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V/v hoạt động tấn công mạng của tin
tặc nhằm vào các cơ quan Nhà nước

Kính gửi: - Hiệu trưởng các trường MN, MG, TH, THCS, TH&THCS.

Theo thông báo của Phòng An ninh mạng và phòng chống tội phạm sử 
dụng công nghệ cao Công an tỉnh Quảng Nam, hiện nay trên địa bàn tỉnh phát 
hiện hoạt động tấn công mạng nhằm vào các cơ quan nhà nước trên địa bàn 
tỉnh, cụ thể như sau:

Tin tặc phát tán đồng loạt tới địa chỉ thư công vụ (.gov.vn) của các cán 
bộ thuộc cơ quan Đảng, Nhà nước trên địa bàn tỉnh với nội dung: “Bạn vừa 
nhận được thư này vì bạn đã đạt đến giới hạn dung lượng hộp thư của mình. 
Do đó, tin nhắn đến sẽ được trả lại cho người gửi. Đặt lại hạn ngạch của bạn 
qua liên kết này nhấp vào (cập nhật hạn ngạch) để tránh bỏ lõ tin nhắn đến”; 
khi người dùng kích vào dòng chữ “cập nhật hạn ngạch”, người dùng sẽ được 
chuyển hướng đến đường một website có đường link adminupdate.webflow.io , 
tại đây người dùng sẽ được yêu cầu nhập các thông tin: tên tài khoản, địa chỉ 
email, mật khẩu, xác nhận lại mật khẩu.

Đây là hoạt động tấn công giả mạo (fishing) có chủ đích nhằm đánh cắp 
thông tin đăng nhập thư công vụ của các cán bộ, công chức, viên chức trên địa 
bàn tỉnh nhằm vào các mục đích khác nhau. Khi người dùng nhập các thông tin 
quản trị tài khoản vào trang web giả mạo do đối tượng tin tặc tạo ra, tin tặc có 
thể chiếm đoạt quyền quản lý hộp thư, đăng nhập bất hợp pháp vào hộp thư 
nhằm chiếm đoạt nội dung mà người dùng trao đổi qua hộp thư; thông qua các 
hộp thư chiếm đoạt được để phát động các cuộc tấn công khác như: đồng loạt 
gửi các nội dung có chứa mã độc tới các hộp thư khác nhằm lây nhiễm mã độc 
vào các máy tính người dùng, thu thập, phân tích nhằm tải các tệp độc hại lên 
máy chủ mail để chiếm quyền điều khiển.

Ngoài ra, qua thâm nhập, giám sát các diễn đàn ngầm của tin tặc phát 
hiện đối tượng tải lên các tệp gồm tài khoản, mật khẩu đăng nhập các trang 
thông tin điện tử thuộc quản lý nhà nước và hệ thống thư điện tử tỉnh Quảng 
Nam.

Thực hiện Công văn số 5148/UBND-VP ngày 04/12/2023 của UBND 
huyện Đại Lộc về việc hoạt động tấn công mạng của tin tặc nhằm vào hoạt 
động của cơ quan nhà nước, Phòng Giáo dục và Đào tạo huyện Đại Lộc yêu 
cầu các trường học thực hiện nội dung sau:

- Thông tin đến toàn thể viên chức trong đơn vị về thủ đoạn tấn công 
mạng trên của tin tặc; quán triệt tuyệt đối không kích vào liên kết và nhập các 
thông tin (tài khoản, mật khẩu) vào trang web của tin tặc như nêu ở trên.



- Yêu cầu toàn thể viên chức của đơn vị nâng cao tinh thần cảnh giác 
trong nhận biết hoạt động tấn công giả mạo (fishing) có chủ đích phổ biến trên 
không gian mạng hiện nay như: gửi email giả mạo trúng thưởng; giả mạo cơ 
quan nhà nước; giả mạo doanh nghiệp… kèm theo các đường link, file. Các 
đường link, file này thường chứa virus hoặc các phần mềm độc hại, phần mềm 
gián điệp, yêu cầu người dùng khai báo thông tin tài khoản… từ đó chiếm đoạt 
nhằm mục đích xấu.

- Chỉ đạo toàn thể viên chức của đơn vị chấp hành nghiêm các quy định 
của pháp luật về bảo vệ bí mật nhà nước trong quá trình hoạt động trên không 
gian mạng; cài đặt phần mềm diệt virus trên máy tính và thực hiện cập nhật quét 
loại bỏ virus, mã độc thường xuyên.

Yêu cầu các trường học trên địa bàn huyện triển khai thực hiện nghiêm 
túc./.

Nơi nhận:
- Như trên;
- Lưu VT.

TRƯỞNG PHÒNG

                                                                                                                        #ChuKyLanhDao
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